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VIENOTA BEZVADU TIKLA IEVIESANA AR MICROSOFT RIKIEM LATVIJAS REPUBLIKAS
ZEMKOPIBAS MINISTRIJA

Mérkis: Latvijas Republikas Zemkopibas ministrijas (ZM) bezvadu tikla
parveide, lai vienkarSotu administrésanu un uzlabotu drosibu.

ZM vienota bezvadu tikla ievieSana ar Microsoft Network Policy Server (NPS)
apvieno bezvadu tikla piekluves punktu kopu, automatizé lietotaju pieslégumu
bezvadu tiklam, batiski uzlabo tikla droSibu, ka ari samazina nepiecieSamas
administrativas darbibas.

Valsts: Latvijas Republika, Riga
Nozare: Valsts parvalde, lauksaimnieciba
Klienta profils: ZM ir vadosa valsts parvaldes iestade lauksaimniecibas, meza un

zivsaimniecibas nozarés. Ministrijas misija ir izstradat, organizet un
koordineét lauksaimniecibas, mezZa nozares un zivsaimniecibas
politikas 7stenoSanu, ka ari rlpéties par visparéju So nozaru

attistibu.

Situacija: Novecojusi, neautomatizéta, decentralizéta un nedroSa bezvadu
tikla infrastruktira, ko bija nepiecieSsams modernizét.

Risinajums: Bezvadu tikla modernizacija ir veikta, izmantojot Microsoft Windows

Server 2008 Network Policy Server un bezvadu tikla piekluves punktu
iespé&jas. ST risindjuma ietvaros ir uzlabota tikla droiiba, izmantojot
jaunako WPA2 drosibas protokolu un AES S$ifrésanas algoritmu,
automatizéta lietotaju pieslégsanas ar RADIUS autentifikaciju,
izveidota sistéma, kas ir noturiga pret bojajumiem un spé&jiga
nodrosinat nepartrauktu bezvadu tikla darbibu.

Ieguvumi: Pilniba parveidota bezvadu tikla infrastruktira, izmantojot jaunakas
Microsoft tehnologijas.
Izveidota sistéma, kurai nav nepieciesama regulara manuala apkope.
Vienots bezvadu tikls ar vienu tikla profilu.
Lietotajiem - pilniba automatizéts pieslegums bezvadu tiklam bez
koplietosanas atslegam.
Augsta sistémas drosiba pret ielausanos un bojajumiem.

Situacija

ZM bezvadu tikla struktiira sastavéja no 14 piekluves punktiem, kas bija izvietoti 6
stavos. Katrs no piekluves punktiem raidija divus tikla profilus ar atskirigiem bezvadu tikla
standartiem - 802.11a un 802.11g. Kopa tas veidoja 28 bezvadu tikla profilus (SSID). Visi
piekluves punkti tika konfiguréti, izmantojot WPA drosSibas tipu ar TKIP SifréSanu. Visiem
piekluves punktiem bija vienota koplietoSanas atsléga (preshared-key). Izmantotie droSibas
protokoli, SifréSana un tehnologija bija novecojusi un bezvadu tikla struktiira sarezgita. Lai
nodroSinatu esosas konfiguracijas dro$ibu, bija nepiecieSama requlara administratora
iejauksanas. Tas prasija lielus laika resursus un radija neértibas bezvadu tikla lietotajiem.

Lai sakotnéjo bezvadu tikla struktiru uzturétu droSu, bija nepiecieSams parak liels
administratoru laika resurss. Sada struktira ir drosa tikai tida gadijuma, ja koplietosanas
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atslegas tikla piekluvei tiek mainitas regulari, turklat tam batu jabat vismaz 22 simbolus
garam. Ta ka ZM struktdra bija 28 tikla profili, tad regulari mainit atslégas bdtu bijis
arkartigi laikietilpigi. Sada risinajuma ari lietotajiem rodas sarezgijumi, jo requlari
nepiecieSsams nomainit tikla piekluves atslégas. Tikla profilu piesleguma informacija tiek
glabata uz lietotaju datoriem, un tie nespéj atskirt, kad parole ir nomainita. Tas nozimé, ka
lietotaji ir jainstrué par to, ka nomainit saglabatam tikla profilam atslégu. Drosas atslégas
ievadisana (vismaz 22 simboli) ir arkartigi sarezgita mobilajos telefonos, jo ta jaievada pa
vienam simbolam manuali. Sakotné&ja bezvadu tikla droSibas uzturéSana tika izmantots
novecojis drosibas protokols (WAP) un Sifrésanas mehanisms (TKIP), kura drosibas trukumi ir
identificéti jau pirms vairakiem gadiem. Izmantojot koplietoSanas atslégas, tas var viegli
nodot treSajam personam, kuras varétu pieklut ZM datiem.

Risinajums

Laika no 2009. gada novembra lidz 2010. gada martam notika ZM bezvadu tikla
infrastruktiiras restrukturizacija. Saja laika tika pilniba parveidota bezvadu tikla struktdra,
panakot pilnigu lietotaju automatizétu piesleégsanos tiklam. Tika ieviesti jaunakie Microsoft
tehnologiskie risinajumi un izmantoti jaunakie drosibas protokoli, ka ari $ifrésana. Sads
risinajums rada augstu tikla dro$ibas pakapi, izmantojot sarezgitu SifreSanas mehanismu un
dinamisku atslégas mainu, tada veida novérSot jebkadu iespéju ielauzties tikla no arpuses.
Izmantojot Microsoft Network Policy Server (NPS) serveri ar Remote Authentication Dial In
Service (RADIUS) implementaciju, tiek panakta automatizéta lietotdju autentifikacija,
balstoties uz noteiktam prasibam (pieméram, lietotajam jabit doména lietotajam), novérsot
vajadzibu péc koplietosanas atslégam. Sads risinajums bitiski samazina nepieciesamibu péc
administrativas iejauksanas. IevieSot divus NPS serverus, tika panakta nepartraukta bezvadu
tikla pieeja kada NPS servera atteices gadijuma.

ZM bezvadu tikla restrukturizaciju laika no 2009. gada novembra lidz 2010. gada martam
veica Latvijas IT kompanija — SIA DPA. Projekta gaita tika veikta vecas bezvadu tikla
infrastruktiras izpéte un dokumentésana, planosana, serveru lomu ievieSana un
konfiguresana, GPO izveide, testésana, piekluves punktu konfiguracija un projektéjuma
dokumenta izveide.
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1. Piekluves pieprasijums, lietotaja datu nosatisana.
2. Piekluves pieprasijums, lietotaja datu nositisana.
3. Piekluves akceptésana vai noraidisana.

4. Piekluves akceptésana vai noraidisana.
5.1. Piekluves akceptésana - lietotajs piekldst tikla resursiem.

5.2. Piekluves noraidijums - lietotajs paliek arpus tikla.

Rezultati

Projekta rezultata ir ieguts vienots bezvadu tikls, aizvietojot sakotnéjos 28 tikla

profilus (SSID) ar vienu.
Bezvadu tikla ieviesana izmantoti esoSie serveru resursi, uzliekot Microsoft Network

Policy Server lomas.
WPA drosibas tips ir aizvietots ar WPA2-Enterprise, kas ietver sevi AES $ifrésanu. Sie
iestatijumi nodroSina gruti uzlauzamu tiklu, kas veic dinamisku piekluves atslégu mainu un

sarezgitu SifreSanu algoritmu.
Lietotaju pieslegums bezvadu tiklam ir pilniba automatizéts ari uz ieprieks

neizmantotiem datoriem. To nodroSina RADIUS implementacija NPS serveri, autentificéjot
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lietotajus, balstoties uz iepriek$ noraditiem kritérijiem (pieméram, lietotajam jabut kada
konkreta droSibas grupa, jabat doména lietotajam vai jalieto doména dators).

TevieSot divus NPS serverus, sinhronizéjot konfiguraciju un izmantojot piekluves punktu
tehniskas iespejas, panakta nepartraukta bezvadu tikla darbiba viena NPS servera
atteices gadijuma.

Izveidota sistéma, kuras uzturéSana nav nepiecieSama regulara administratora
iejauksanas.

Ir izveidota 14 piekluves punktu kopa, kuru iespéjams viegli papildinat.
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Dati

Bezvadu tikla profili (SSID) 28 1

DrosSibas tips WPA WPA2

Sifrésana TKIP AES

Autentifikacijas tips Pre-shared key Active Directory authentication
Autentifikacijas serveris IAS NPS

Par Microsoft® Network Policy Server

Network Policy Server (NPS) ir Remote Authentication Dial-in User Service (RADIUS) un
vartejas servera (proxy) implementacija Windows Server 2008 sistema. NPS ir aizvietotajs
iepriek$ejas paaudzes Windows Server 2003 autentifikacijas serverim Internet Authentication
Service (IAS).

Pateicoties RADIUS implementacijai, NPS veic centralizeétu piesleguma autentifikaciju,
autorizaciju un daudzu tikla piekluvju tipu uzskaiti, ieskaitot bezvadu un ,virtual private
network (VPN)” pieslegumus. Izmantojot RADIUS vartejas servera iespéjas, NPS parvirza
autentifikacijas un uzskaites zinojumus uz citiem RADIUS serveriem. NPS darbojas ari ka
atbilstibas izvértésanas (health evaluation) serveris prieks Network Access Protection (NAP).
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Microsoft Windows Server 2008 Network Policy Server majas lapa:
http://technet.microsoft.com/en-us/network/bb629414.aspx

Lai vairak uzzinatu par Centraleiropas un Austrumeiropas rediona (CEE) Microsoft
partneru gada balvas sanéméju (2008., 2009.gads), Latvijas IT uznémumu SIA DPA
(Datorprogrammu apgads): www.dpa.lv

Lai ijegutu plasaku informaciju par Latvijas Republikas Zemkopibas ministriju:
www.zm.gov.lv

ST gadijuma izpéte paredzeta tikai informativiem nolikiem. Microsoft Latvia un Microsoft
Corporation neuznemas nekadas tieSas, netie$as vai ar likumu noteiktas garantijas saistiba ar $aja

dokumenta pausto informaciju.
Publicéts 2010.gada marta.
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